Primeiramente, cadastre o certificado digital do cliente na maquina. O certificado geralmente é
do Tipo A1l (arquivo) ou A3 (fisico), sendo que o certificado A3 se assemelha a um pen drive.
Estaremos instalando o Al, que é o mais comum nos dias de hoje.

Para iniciar o processo de configuracao do Certificado, localize onde esta o arquivo com o formato
‘pfx’ e o execute.
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Apds executar o arquivo, a tela abaixo ird aparecer. Nesta tela o instalador ira solicitar aonde deve
armazenar o arquivo, selecione o Usuario Atual e cligue em Avancar.

=

Lixeira

&

CertificadoHex... Bem-vindo ao Assistente para Importacéo de

Certificados

Use este assistente para copiar certificados, listas de certificados confidveis e listas de
certificados revogados de um disco para um repaositdrio de certificados.

Um certificado, que é emitido por uma autoridade de certificacdo, € uma confirmagdo de
sua identidade e contém informagdes usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositdrio de certificados € a drea do sistema em gue os
certificados sdo mantidos.

Local do Repositdrio
(®) Usudrio Atual

(") Maquina Local

Para continuar, clique em Avancar,

Avangar || Cancelar
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Na tela seguinte, apenas cliqgue avancar, ja que o caminho para o arquivo a ser importado ja vira
configurado:

Lixeira

ﬁ‘l

Arquive a Ser Importado
Especifigue o arquivo que vocé deseja importar.,

Mome do arguivo:
C:\JsersiLogonly\Desktop'\CertificadoHesxtor . pf| | | Procurar. ..

Observacdo: mais de um certificado pode ser armazenado em um
Unico arquivo nos seguintes formatos:

Troca de Informacdes Pessoais - PKCS n? 12 (.PFX,.P12)
Padrdo de Sintaxe de Mensagem Criptografada - PKCS n®7 (\P7E)
Repositdrio de Certificados Serializado da Microsoft (L55T)

Avancar || Cancelar
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Agora, insira a senha do certificado digital. Nas opcdes na parte inferior, selecione ‘Marcar esta
chave como exportavel. Isso possibilitara backup ou o transporte da chave posteriormente’ e
cligue em Avancar:

5

Lixeira

]

F Protecao de chave privada
CertificadoHex...

Para manter a seguranca, a chave privada foi protegida com uma senha.

Digite a senha da chave privada.

Senha:

[ Exibir Senha

Opcoes de Importacdo:

[]Habilitar pratecio de chaves privadas fortes. Se habilitar essa opclo, vocé serd
avisado sempre que a chave privada for usada por um aplicativo.

Marcar esta chave como expartavel. Isso possibilitard o backup ou o transporte
das chaves posteriormente,

Incluir todas as propriedades estendidas.

Avancar || Cancelar
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Na tela seguinte, apenas cligue em avancar, ja que nao é necessario mudar o local do Repositorio
de Certificados que ja vem configurado como padrao no Windows:

Repaositdrio de Certificados

CertificadoHex.. Repositérios de certificados s3o dreas do sistema onde os certificados s3o guardados.

0 Windows pode selecionar automaticamente um repositério de certificados ou vocé
pode especificar um local para o certificado.

® Selecionar automaticamente o repositério de certificados conforme o tipo de
certificado

(") Colocar todos os certificados no repositdrio a seguir
Repositdrio de Certificados:

Procurar...

Avancar || Cancelar
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Cligue em Concluir para finalizar o processo de
instalacao do certificado:

29
Licia x Caso a importacao tenha sucesso, a seguinte
(©) = Assistente para Importacdo de Certificados mensagem sera exibida:
[
Certific a;,:HE:{m Concluindo o Assistente para Importa¢éo de Certificados @"

‘,'_ ]
0 certificado serd importado depois que vocé dicar em Condluir, Vo
Xe

Vocé espedificou as sequintes configuracdes:

aTa T ol = e e o s el = a8 Determinado automaticamente pelo assistente . - -
Contetdo — Assistente para Importacdo de Certificados
Nome do Arquivo C:\Wsers'\Logonly\Desktop\CertificadoHextor . pi
&
CertificadoHe o A importacdo obteve &ato.
< >

OK

Concluir || Cancelar
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2

12 Apos finalizar a importacao do certificado, € necessario realizar o cadastro de algumas dll’s, sendo
elas: Capicom.dll e msxml5.dll. Entre em contato com o suporte para conseguir 0s arquivos.

o , . . . .
Apos executar o instalador da Capicom, copie o arquivo que se encontra
na paSta: EX Administrador: CA\Windows\System32\cmd.exe
C:\Program Files (x86)\Microsoft CAPICOM 2.1.0.2 SDK\Lib\X86 icrosoft Windows Lversao 6.3.9600] .
Cc) 2013 Microsoft Corporation. Todos os direitos reservados.
Para d paSta' SUINDOWS s systemd2 >regsur3d2 C:sWindowssSystem32wcapicom.dll
32 Bits: C:\Windows\System32 RegSvr32

64 Bits: C:\Windows\Syswow64 o DlRegitersenver em
CAWindows\Systern32\capicom.dll obteve &xito.

Copie o arquivo msxml5.dll para dentro da System32 (32Bits) ou T
SysWow64 (64Bits) e em seguida execute os seguintes comandos no CMD
dO WmeWS: . . N Administrador: CA\Windows\System32\cmd.exe
=2 regsvr32 C:\Windows\System32\capicom.dll 10ro50ft Hindows LUErsio b.3.9600]

. {c>» 2013 Microsoft Corporation. Todos os direitos reservados.
9 regsvr32 C \ WIndOWS\SyStemgz\msxml‘S dl/ SUWINDOWSssystemd2 regsvrd2 C:sWindowssSystemd2hcapicom.dll

2 regsvr32 C:\Windows\Syswow64\capicom.dll I\WINDOUS\s ysten32>regsur32 Ci\Windows\System32\nsxnls.d1l
= regsvr32 C:\Windows\Syswow64\msxml5.dlI RegSvr32

DlIRegisterServer em
Uma mensagem como a da imagem ao lado deve ser exibida caso o o CWindows\System3zimamiB.dll cbteve &xito.
registro da DLL tenha sido feito com sucesso. E importante lembrar que é TR
necessario executar o CMD do Windows utilizando o usuario
administrador.
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Abra o Internet Explorer e navegue até as Acesse a aba de ‘Conteudo’ e em
opcoes do navegador, conforme imagens. seguida, abra a opcao de Certificados.
N | Opcdes da Internet ?
e @ ﬁE Ge:;mmef sEglxm Prosl;rana:maddm!e | Conteddo
Imprimil . Protecdo para a Familia
Alqui'm 2 &‘ Controlar o conteldo da Internet que pode ser exibido,
Zoom (100%) > | Iy Protecio para a Famlia
Seguranca [ Certificados
a Usar certificados para conexdes e identificacio criptografadas.

Adicionar site 3 Tela Inicial

| Limpar estado S5L |I Certificados I| Fornecedores |

Exibir downloads Ctrl+l

Preenchimento Automatico

Gerenciar Complementos _-  Orecurso Preenchimento Automatico tracies
i armazena entradas anteriores em paginas S

Ferramentas para desenvolvedores F12 da Web e sugere correspondéndias.

Ir para sites fixos Feeds e Web Slices

- Os Feeds e Web Slices oferecem
UP';GE da Internet % conteddo atualizado de sites que pode
ser lido no Internet Explorer e em
Sobre o Internet Explorer outros programas.

oK | | Cancelar Aplicar
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Finalidade: | <Todos=

Pessoal | Qutras Pessoas | Autoridades de Certificacio Intermedidrias | Autoridades de Ce| ¢ | *

Emitido Para

[ LANCHONETE BTP LTDA ME:0994

Emitido Por
AC Certisign RFE G4

Data de ...
12/03/2015

Apds a instalacdao do certificado digital é necessario verificar se as
cadeias de cerificacdo foram instaladas corretamente. Para isso
clique duas vezes sobre o certificado e navegue até a aba ‘Caminho
de Certificacao’

Finalidades do certificada
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Geral | Detalhes Caminho de Certificacdo

Caminho de certificacdo
5] Autoridade Certificadora Raiz Brasileira v2

53] AC Certisign RFB G4

@ LANCHONETE BTP LTDA ME:

Exibir Certificado
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| Geral | Detalhes | Caminho de Certificacdo

| AC Certisign RFE 54
NER L AMNCHONETE BTP LTDA ME:

AC Secretaria da Receita Federal do Brasil v3

Exibir Certificado
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Essas sao as chamadas ‘Cadeias de Certificacao’. Para
funcionamento correto do certificado, se faz necessario
que cada uma dessas cadeias estejam instaladas no
navegador, para possibilitar o sistema acessar o
certificado, ja que cada cadeia é um nivel, e se o sistema
nao conseguir passar por um dos niveis, o certificado nao
ira funcionar corretamente.
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Autoridades de Certificacao Intermediarias’:

Para verificar os certificados cadastrados, retorne na tela onde foi selecionado o certificado para verificar os detalhes e acesse a opgao

Certificados

Finalidade: | <Todos > W |

Pessoal Autoridades de Certificacgo Intermediarias~N Autoridades de Ce| 1 I U

Certificados

Finalidade:

| «Todos>

v]

| Peczoal | Outras pem5| Autoridades de Certificacdo Intermediarias |Autm'dadeg deCel * | * |

Emitida Para Emitida Por Datade... Mome Amﬁb\ Emitido Para Emitido Por Datade ... Mome Amigdvel 2
[55IFELIX NOVAES ALIM...  AC DIGITALSIGN 06/02/2016  <Nenhum: q [SlAC carXA-1US v2 Autoridade Certificad...  28/12/2019  <Menhum>
NN [ZJAC Certisign RFE G4 AC Secretaria daRec...  22/12/2019  <Menhum
@AC DIGITALSIGM AC DIGITALSIGMN ACP 17/10/2021  <MNenhum=
[5,]AC DIGITALSIGN ACP  Autoridade Certificad...  21/06/2023  <Nenhum>
@AC Secretaria da Re... Autoridade Certificad...  21/10/2021  <Menhum
[lautoridade Certifica...  Autoridade Certificad...  22/11/2021  <Menhum>
[Flautoridade Certifica...  Autoridade Certificad...  08/10/2021  <Menhum>
[Slautoridade Certifica...  Autoridade Certificad...  21/10/2021  <Nenhum> v
£ >
Importar... Exportar... Remover Importar... Exportar... Remover
Finalidades do certificado Finalidades do certificado
Exibir Exibir
Saiba mais sobre certificados Fechar Saiba mais sobre certificados Fechar
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Na lista de ‘Emitido Para’ é necessario constar
0s mesmos nomes que estdo na lista de

Lembrando que os trés niveis

configurados!

primeiros precisam estar

Cadeias de Certificagdo do Certificado Caso a cadeia de certificacao nao esteja instalada, é possivel estar
instalado. acessando o site da certificado para fazer o download, ou até
mesmo pesquisando no google.
Certificados “
Finalidade: | <Todos > v |

| Pessoal | Qutras Pessoasl Autoridades de Certificacdo Intermedidrias |Auboridade5 dece 4 I *

n Geral

Detalhes

Caminho de Certificacio |

Emitido Por

Autoridade Certificad...
ecretaria da Rec...
AC DIGITALSI

Emitido Para
[Slac cama-1us w2

[5,]AC Certisign RFB G4
[5lac DIGITALSIGN

Datade ... Mome Amigavel

28/12/2019  <Nenhum =
2212j2019  <Menhum >
102021 <Menhum:

Caminho de certificacdo

[5;]aC DIGITALSIGN ACP

£

[SAC secretaria da Re...
Elautoridade Certifica...
Elautoridade certifica...
Flautoridade Certifica...

Autoridade Certificad...
Autoridade Certificad...
Autoridade Certificad. ..
Autoridade Certificad...
Autoridade Certificad...

21/06/2023

2110/2021  <Menhum =
22/11/2021  <Menhum:
08/10/2021  <Nenhum =
2110/2021  <Menhum =

5] Autoridade Certificadora Raiz Brasileira v2
: ﬁl AC Secretaria da Receita Federal do Brasil v3
+{Z5] AC Certisign RFB G4

, E,J LANCHONETE BTP LTDA ME:

Importar...

Finalidades do certificado

Saiba mais sobre certificados

Exportar...

Remover

Exibir Certificado

Exibir
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