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INSTALANDO E CONFIGURANDO CERTIFICADO DIGITAL

Caso necessite de auxilio ou tenha duvidas sobre as funcionalidades aqui apresentadas, entre em contato com a nossa central de
treinamento através do e-mail: treinamento@raffinato.inf.br

Primeiramente, cadastre o certificado digital do cliente na maquina. O certificado geralmente é
do Tipo Al (arquivo) ou A3 (fisico), sendo que o certificado A3 se assemelha a um pen drive.
Estaremos instalando o Al, que € o mais comum nos dias de hoje.

Para iniciar o processo de configuracdo do Certificado, localize onde esta o arquivo com o formato
‘pfx’ e 0 execute.

Apods executar o arquivo, a tela abaixo ira aparecer. Nesta tela o instalador ira solicitar aonde deve
armazenar o arquivo, selecione o Usuario Atual e clique em Avancar.

-+ Assistente para Importagdo de Certificados

Bem-vindo ao Assistente para Importagio de
Certificados

Use este assistente pora copar certficados, kstas de certficados confidvers e kstas de
certificades revogados de um d4Co i L fepomiting de certficados.

Lim certficado, que € evitdo por uma sutoridade de cersfcaglo, € uma confirmaclo de
s dentciade ¢ contim riformacSes Usadss pura oroteger dados ou estabelecer
conexdes de rede seguras. Um reposidng de certificadcs € 3 &rea do sistens em Que 05
v tfcadon 1lo maradot

Local do Repositinio

®) Usdro Al

Méquna Local

Pars contruer, digue em Avangar

Ao Cancelar

Na tela seguinte, apenas clique avancar, ja que o caminho para o arquivo a ser importado ja vira
configurado:

Arpeivs & Ser bmpetads
Expncfique 0 arguve que vock desesa mportr

Nome do arguivo
C: Wsers'Logonky \Deskiop \Cer thcadortextor o6 Procurar...

Obrservacho: mas de um CertACd) pode se HAarenaso em um
Grico arquivo nos seguintes formatos:
Trocs de Informacdes Pessoss - PYCS o 12 (49X, 212
Padrio de Sntaxe de Mensagen Crigtografads - PXCS n°7 (P78)
Repositdeio de Certficados Seriskrado ds Maosoft (.S5T)

Avangar Cancelar
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Agora, insira a senha do certificado digital. Nas opcGes na parte inferior, selecione ‘Marcar esta
chave como exportavel. Isso possibilitara backup ou o transporte da chave posteriormente’ e
clique em Avancar:

-+ Assistente para Importacdo de Certificados

Protagko de chave privads

Pacs manter & 5002 a0Ga, & chave prvads 5ol protepds com uma serha.

Dgrte a st da chave privide.
Serta:

wssnesl

Exbr Serha
Opges de jroortacho:

Habditar protecio de chaves privadas fortes. Se habltar essa opglo, vock serd
2visado sempre Que 3 chave Drivada for LSada DO um SORCAIVO.

V] Marcar esta chave como exportivel. 1sso possbitard 0 bacup ou 0 Yansporte
o chaves posteriormente.

V] Inchur toges a5 propriedades estenddes.

Na tela seguinte, apenas clique em avancar, ja que ndo & necessario mudar o local do Repositdrio
de Certificados que ja vem configurado como padrdo no Windows:

®
(+1 =+ hasistente para Importacio de Cenificados

Rupostirio de Cartificadon
Ripeditinied de oo tfcided sl Sasd & Stens ot of citifeaded Al guardadss.
0 Windows pode seiscionar sutomatcaments Lm rapostirn de certAcades ou vock
pode espenficar um local para o cerpAcada.
) Sietionar suturatamente o repesiidne de o ikcades conforme o tpe de
rertficada

Colocar todeg oo cortficacion ne epumiting o segur

AvBnGEr Cancelar

Cligue em Concluir para finalizar o processo de
instalagdo do certificado:

Caso a importacgédo tenha sucesso, a seguinte
= Assistente para Importacdo de Certificados

mensagem sera exibida:

Concluindo o Assistente para Importagio de Certificados

O certificnt serh importads depers que vock chor em Cendur.

Vock especificou as seguntes configuracies:

e e L e ] Deverminads sutomatcamente peks ssssherae
Conteicy o

Herme do derrs €L Lgarty Dekasg \Car Ehcadstiantr ol

Assistente para Importagdo de Certificados

c 0 Aimportacio obteve &dito.
¢

Cenchar Cancslar
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elas: Capicom.dll e msxml5.dll. Entre em contato

19 Apds finalizar a importagdo do certificado, € necessario realizar o cadastro de algumas dll’s, sendo

com o suporte para CONseguir 0s arquivos.

Apos executar o instalador da Capicom, copie o arquivo que se encontra
ha pasta:

C:\Program Files (x86)\Microsoft CAPICOM 2.1.0.2 SDK\Lib\X86

Para a pasta:

32 Bits: C:\Windows\System32

64 Bits: C:\Windows\Syswow64

Copie o arquivo msxml5.dll para dentro da System32 (32Bits) ou
SysWowb4 (64Bits) e em seguida execute os seguintes comandos no CMD
do Windows:

2 regsvr32 C:\Windows\System32\capicom.dll

= regsvr32 C:\Windows\System32\msxml5.dlf

= regsvr32 C:\Windows\Syswow64\capicom.dll

= regsvr32 C:\Windows\Syswow64\msxml5.dll

Uma mensagem como a da imagem ao lado deve ser exibida caso o
registro da DLL tenha sido feito com sucesso. E importante lembrar que &
necessario executar o CMD do Windows utilizando o usuario
administrador.

RegSwr32

DARegaterServer em
C\Windows System 32 mamiS i obteve &ito,

K

Abra o Internet Explorer e navegue até as
opc¢oes do navegador, conforme imagens.

Acesse a aba de ‘Contetdo’ e em
seguida, abra a opcdo de Certificados.

“« -o
Imprinnir

Arguive 3
Zoom (100%) 3
Seguranga 3

Adicionar site & Tela Inicial

Exibir downloads Crl+l)
Gerenciar Complementos

Ferrarmentas para desenvobredaores F12

Ir pairs site feons

I Opgdes da Internet I
Sobre o Internet Explorer

Opgies da Internet ? n
[ Progranat e
G Segrana Fricacdace
Prategho para 4 Farba
* Conrolar o contedda da Intemet que pode ser ewbsd,
S Protaghs pars & Faris
Corthcadon
Usar certficades para conexdes & dentfica B oaograltes.
R
pe— —
Frmenchimenin Automéitos
O rensss Presndhmenis 10
i it i plginaes | SOOI
i Wieh & sugere
Feeds & Webd Shoes
3| OsFeedse Webh Shoes oferecem Cenfgprncbes
] corneide snainads de stes e pode
s kg o [nterrat Expiores & e
U DT BTG,
o Cangelar

Apds a instalacio do certificado digital é necessédrio verificar se as
cadeias de cerificacdo foram instaladas corretamente. Para isso
cligue duas vezes sobre o certificado e navegue até a aba ‘Caminho
de Certificacao’

Eraidade: <Totos> -
Pessoal | Quires Pessoss | Autoridades de Certficagha Intermedibrias | Autoridades de Ce * | *
Emitida Para Emitida Por Datade ...
[CRILANCHONETE BTP LTDA ME: 0594 AC Certsign RFE G4 120032015
< >
Impartar Exporta ove Avangada
Enabdades do certficado
Fechar

Geral | Detahes  Caminho de Certificac3o

Caminho de cerbficacio
[ 5] Autoridade Certificadora Raiz Brasleira v2
{55 AC Secretaria da Receita Federal do Brasi v3
{5 AC Certisign RFE G4

A LancHoneTE TP LTDA ME: I
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Geral | Detahes  Caminho de Certificagio = g " =
|Gt [pettn] : ] Essas sdo as chamadas ‘Cadeias de Certificacdo’. Para

aminho de cartificacsn

5 Autordode Cortcadors ot vasices v2 — funcionamento correto do certificado, se faz necessario
5] AC Secretaria o Receite Federaldo frasi 3 que cada uma dessas cadeias estejam instaladas no

EREA | L ANCHONETE BTP LTDA ME:|

navegador, para possibilitar o sistema acessar o
certificado, j& que cada cadeia é um nivel, e se o sistema
ndo conseguir passar por um dos niveis, o certificado nao
[ o« | ird funcionar corretamente.

Exibic Certificado

Para verificar os certificados cadastrados, retorne na tela onde foi selecionado o certificado para verificar os detalhes e acesse a opcéo
‘Autoridades de Certificagdo Intermediarias’:

Certificados B Certificados | - |
Fipldade: <Todes> v Finaidade: <Todos> v
. = | Atorades de Corbhcach . =Y
Emitido Para Emitido Por Datade ... MNome Amigivel Lo
CRACCADA-US v Autordade Certicad...  9/12/2019  <Merbum>
[RlAC Cermsign RFE G4 AC SecretariadaRec... 22/12/2019  <Nenhum>
A DIGTALSIGN AC DIGITALSIGN ACP 17710/2021 <Nenhum>
[pJAC DIGITALSIGN ACP  Autorddade Certificad..,  21/06/2023 <Nenfum>
A Secretaria daRe...  Autoridade Certificad...  21/10/2021  <Menhum>
Calautordade Certfica... Autordade Certiicad...  22/11/2021 <Merbum>
[lewtondade Certifica...  Autordade Certificad...  08/10/2021  <Menhum>
mmhﬂa&ﬂﬂﬁu._. Autoridade Certificad...  21/10/2021 <Nenhum> v
< >
Importar... Exportar, Eiemaver L Avangada Importar... Exportar... Remover Avangada
Frakdades do cersficado Finaidades do certiicado
Exlbwr Exibir
Saba mais sobre certificados Fachar Saiba mais sobre certificados [Fechar
Na lista de ‘Emitido Para’ & necessdrio constar Lembrando que os trés primeiros niveis precisam estar
0s mesmos nomes que estdo na lista de configurados!
Cadeias de Certificacdio do Certificado Caso a cadeia de certificacdo ndo esteja instalada, é possivel estar
instalado. acessando o site da certificado para fazer o download, ou até
mesmo pesquisando no google.
Certficados A
Finglidade: <Todos> -
Pesscal | Outras Pessoas e Certifeagta dece ' [* :
Emiico Fara Emiico Por Diatade ... home Amigdvel ~| p! hd [mw acﬂh L
Glac Capis-as vz Jaroridsde Cartficad,..  MJIZF019  =Nanum>
[Clac Certmgn RFB G4 —AC Seoctara dafen..  22/12/2019  <Nerbum> Caminho de certificagio
[Clac poGIraLsIGH ACDIGITALETGACP — A7/S0/2021  <herbumy>
ColACDIGTALSIGNAGS  Acterclade Cobead...  ZUDERIZS haemums | | 53] Autoridade Certificadora Raiz Brasieira v2
jﬁmmd::: mm gﬁ::; ﬂe'hm: e GMMMGBRECHE Federal do Brasd v3

CplAutoridode Certifca,..  Autoridade Cortficad,.,  08/M0/2021  <Herfumi - GIACCQIW’;RFﬁﬁqi

< e 5| &R ] LAncHONETE BTP LTDA Me: I

Importar... Exportar Reemaver Avangade
Fraidades do certficado Exibir Certificado

o = [k ]




